Сведения о реализуемых требованиях к защите персональных данных в ГБУЗ «Брянская областная станция переливания крови»


1. Защита персональных данных, обрабатываемых ГБУЗ «Брянская областная станция переливания крови» обеспечивается реализацией организационных и технических мер, необходимых и достаточных для обеспечения требований законодательства в области защиты персональных данных.

2. Организационные меры включают в себя: 
· назначение лица, ответственного за организацию обработки персональных данных; 
· назначение лица, ответственного за обеспечение безопасности персональных данных в информационных системах; 
· ограничение состава работников, имеющих доступ к персональным данным, и организацию разрешительной системы доступа к ним; 
· ознакомление работников с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, с локальными актами по вопросам обработки персональных данных, обучение указанных работников; 
· организацию учёта материальных носителей персональных данных и их хранения, обеспечивающих предотвращение хищения, подмены, несанкционированного копирования и уничтожения; 
· определение угроз безопасности персональных данных при их обработке в информационных системах, формирование на их основе моделей угроз;
· ограничение допуска посторонних лиц в помещения, недопущение их нахождения в помещениях, где ведется работа с персональными данными и размещаются технические средства их обработки, без контроля со стороны работников организации. 

3. Технические меры включают в себя: 

· передача информации с использованием информационно-телекоммуникационных сетей осуществляется при помощи средств криптографической защиты информации;
· используются средства обнаружения вторжения;
· па ПК установлены средства антивирусной защиты;
· используются сертифицированные программы для работы с ЭП;
· используется комплексное средство для защиты рабочих станций и сервера;
· [bookmark: _GoBack]используется комплексное средство для выявления уязвимостей в информационной инфраструктуре.
